Сельское поселение Буздякский сельсовет муниципального района Буздякский район Республики Башкортостан
Постановление 

№110                                          15 марта 2013 года

 О защите персональных данных в информационных системах
Администрации сельского поселения Буздякский сельсовет муниципального района Буздякский район РБ

В соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», Положением об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденным Постановлением Правительства Российской Федерации от 17.11.2007 № 781, в целях определения общего порядка обращения с информацией, содержащей персональные данные и организации работ по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных Администрации сельского поселения Буздякский сельсовет муниципального района Буздякский район Республики Башкортостан ПОСТАНОВЛЯЮ:
 
1. Назначить управляющего делами Администрации сельского поселения Буздякский сельсовет МР Хусаинову К.М. ответственным за обеспечение безопасности персональных данных в Администрации сельского поселения Буздякский сельсовет муниципального района Буздякский район, возложив на нее следующие обязанности:


 - организация работ по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных;

 
- проведение разбирательств по фактам несоблюдения условий хранения носителей персональных данных, использования средств защиты информации, которые могут привести к нарушению конфиденциальности персональных данных или другим нарушениям, приводящим к снижению уровня защищенности персональных данных;

 
- приостановка предоставления персональных данных пользователям информационной системы при обнаружении нарушений порядка предоставления персональных данных.

 
2. Выполнение работ по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных возложить на  делопроизвводителя Администрации сельского поселения Буздякский сельсовет МР Буздякский район Шайхутдинову С.Р., возложив на нее следующие функции:

 
- учет лиц, допущенных к работе с персональными данными в информационных системах Администрации сельского поселения Буздякский сельсовет;
 
- администрирование средств антивирусной защиты информационных систем персональных данных;

 
- администрирование средств и систем защиты персональных данных в информационных системах персональных данных;

 
- организация учета носителей персональных данных.

 
3. Утвердить: 

 
3.1. Состав комиссии по классификации информационных систем персональных данных Администрации сельского поселения Буздякский сельсовет муниципального района Буздякский район РБ (далее - Комиссия), согласно приложению № 1 к настоящему постановлению.   
 
3.2. Положение о порядке обработки персональных данных в Администрации сельского поселения Буздякский сельсовет муниципального района Буздякский район РБ согласно приложению № 2 к настоящему постановлению.

 
3.3. Перечень персональных данных, подлежащих защите в информационной системе персональных данных Администрации сельского поселения Буздякский сельсовет муниципального района Буздякский район РБ согласно приложению № 3 к настоящему постановлению.

 
3.4. Инструкцию пользователя, осуществляющего обработку персональных данных в Администрации сельского поселения Буздякский сельсовет муниципального района Буздякский район РБ согласно приложению № 4 к настоящему постановлению.


4. Комиссии в срок до 10 марта 2013 года осуществить классификацию информационных систем персональных данных, эксплуатирующихся в Администрации сельского поселения Буздякский сельсовет муниципального района.

 
5. Постановление вступает в силу со дня его подписания.
 
6. Контроль за выполнением настоящего постановления оставляю за собой.

Глава  сельского поселения Буздякский сельсовет

муниципального района

Буздякский район РБ:

          
                         
      Р.Ф.Гильфанов.

Приложение № 1

К  постановлению главы сельского поселения Буздякский сельсовет МР Буздякский район 

от «___»___________ 2013 г. № _____

СОСТАВ

комиссии по классификации информационных систем персональных данных Администрации сельского поселения Буздякский сельсовет муниципального района Буздякский район РБ

	1. 
	Хусаинова Каусара Мияссаровна
	-
	управляющий делами Администрации сельского поселения Буздякский сельсовет муниципального района Буздякский район РБ, 

председатель комиссии;



	2. 
	Шайхутдинова Светлана Радифовна
	-
	делопроизводитель Администрации сельского поселения Буздякский сельсовет муниципального района Буздякский район, 

секретарь комиссии.



	
	Член  комиссии:


	
	

	3. 
	Атнабаев Эльдар Эрнстович
	-
	Специалист 1 категории- юрист администрации сельского поселения Буздякский сельсовет муниципального района Буздякский район




Управляющий делами Администрации

сельского поселения Буздякский сельсовет

МР Буздякский район РБ                                                        К.Хусаинова

Приложение № 2

к постановлению главы  СП Буздякский

сельсовет МР Буздякский район 

от «___»___________ 2013 г. № _____

ПОЛОЖЕНИЕ 

о порядке обработки персональных данных 

в Администрации сельского поселения Буздякский сельсовет  муниципального района Буздякский район РБ 

1. Общие положения

1.1. Настоящее Положение разработано в соответствии с Федеральным законом «О персональных данных» (далее – Федеральный закон), постановлением Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», постановлением Правительства Российской Федерации от 17.11.2007 № 781 «Об утверждении Положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных» и устанавливает единый порядок обработки персональных данных в Администрации сельского поселения Буздякский сельсовет муниципального района Буздякский район РБ.

1.2. В настоящем Положении используются следующие термины и понятия:

персональные данные - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных);

обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;

информационная система персональных данных - совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств;

обработка персональных данных без использования средств автоматизации (неавтоматизированная) - обработка персональных данных, содержащихся в информационной системе персональных данных либо извлеченных из такой системы, если такие действия с персональными данными, как использование, уточнение, распространение, уничтожение персональных данных в отношении каждого из субъектов персональных данных, осуществляются при непосредственном участии человека.

2. Основные условия проведения обработки персональных данных

2.1. Обработка персональных данных осуществляется:

после получения согласия субъекта персональных данных, составленного по форме согласно приложению №1 к настоящему Положению, за исключением случаев, предусмотренных частью 2 статьи 6 Федерального закона;

после направления уведомления об обработке персональных данных в Управление Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций по Республике Башкортостан, за исключением случаев, предусмотренных частью 2 статьи 22 Федерального закона.

2.2. Постановлением главы сельского поселения Буздякский сельсовет  муниципального района Буздякский район назначается должностное лицо ответственное за защиту персональных данных, а также определяется перечень лиц, допущенных к обработке персональных данных.

2.3. Лица, допущенные к обработке персональных данных, в обязательном порядке под роспись знакомятся с настоящим Положением и подписывают обязательство о неразглашение информации, содержащей персональные данные, по форме согласно  приложению № 2 к настоящему Положению.

3. Порядок обработки персональных данных в информационных системах персональных данных с использованием средств автоматизации

3.1. Обработка персональных данных в информационных системах персональных данных с использованием средств автоматизации осуществляется в соответствии с требованиями постановления Правительства Российской Федерации от 17.11.2007 № 781 «Об утверждении Положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных», нормативных и руководящих документов уполномоченных федеральных органов исполнительной власти.

3.2. Оператором осуществляется классификация информационных систем персональных данных в соответствии с Приказом Федеральной службы по техническому и экспортному контролю России, Федеральной Службы Безопасности России, Мининформсвязи России от 13.02.2008 № 55/86/20 «Об утверждении Порядка проведения классификации информационных систем персональных данных» в зависимости от категории обрабатываемых данных и их количества. 
3.3. Мероприятия по обеспечению безопасности персональных данных на стадиях проектирования и ввода в эксплуатацию объектов информатизации проводятся в соответствии с приказом Федеральной службы по техническому и экспортному контролю России от 05.02.2010 № 58 «О методах и способах защиты информации в информационных системах персональных данных».

3.4. Не допускается обработка персональных данных в информационных системах персональных данных с использованием средств автоматизации при отсутствии:

утвержденных организационно-технических документов о порядке эксплуатации информационных систем персональных данных, включающих акт классификации информационных системах персональных данных, инструкции пользователя и других нормативных и методических документов;

настроенных средств защиты от несанкционированного доступа, средств антивирусной защиты, резервного копирования информации и других программных и технических средств в соответствии с требованиями безопасности информации;

охраны и организации режима допуска в помещения, предназначенные для обработки персональных данных.

4. Порядок обработки персональных данных без использования 

средств автоматизации

4.1. Обработка персональных данных без использования средств автоматизации (далее – неавтоматизированная обработка персональных данных) может осуществляться в виде документов на бумажных носителях и в электронном виде (файлы, базы банных) на электронных носителях информации.

4.2. При неавтоматизированной обработке различных категорий персональных данных должен использоваться отдельный материальный носитель для каждой категории персональных данных.

4.3. При неавтоматизированной обработке персональных данных на бумажных носителях:

не допускается фиксация на одном бумажном носителе персональных данных, цели обработки которых заведомо не совместимы;

персональные данные должны обособляться от иной информации, в частности путем фиксации их на отдельных бумажных носителях, в специальных разделах или на полях форм (бланков);

документы, содержащие персональные данные, формируются в дела в зависимости от цели обработки персональных данных;

дела с документами, содержащими персональные данные, должны иметь внутренние описи документов с указанием цели обработки и категории персональных данных.

4.4. При использовании типовых форм документов, характер информации в которых предполагает или допускает включение в них персональных данных (далее - типовые формы), должны соблюдаться следующие условия:

4.4.1. Типовая форма или связанные с ней документы (инструкция по ее заполнению, карточки, реестры и журналы) должны содержать сведения о цели неавтоматизированной обработки персональных данных, имя (наименование) и адрес оператора, фамилию, имя, отчество и адрес субъекта персональных данных, источник получения персональных данных, сроки обработки персональных данных, перечень действий с персональными данными, которые будут совершаться в процессе их обработки, общее описание используемых оператором способов обработки персональных данных.

4.4.2. Типовая форма должна предусматривать поле, в котором субъект персональных данных может поставить отметку о своем согласии на неавтоматизированную обработку персональных данных, при необходимости получения письменного согласия на обработку персональных данных.

4.4.3. Типовая форма должна быть составлена таким образом, чтобы каждый из субъектов персональных данных, содержащихся в документе, имел возможность ознакомиться со своими персональными данными, содержащимися в документе, не нарушая прав и законных интересов иных субъектов персональных данных.

4.4.4. Типовая форма должна исключать объединение полей, предназначенных для внесения персональных данных, цели обработки которых заведомо не совместимы.

4.5. Неавтоматизированная обработка персональных данных в электронном виде осуществляется на внешних электронных носителях информации.

4.6. При отсутствии технологической возможности осуществления неавтоматизированной обработки персональных данных в электронном виде на внешних носителях информации необходимо принимать организационные (охрана помещений) и технические меры (установка сертифицированных средств защиты информации), исключающие возможность несанкционированного доступа к персональным данным лиц, не допущенных к их обработке.

4.7. Электронные носители информации, содержащие персональные данные, учитываются в журнале учета электронных носителей персональных данных, составленном по форме согласно приложению №3 к настоящему Положению.

К каждому электронному носителю оформляется опись файлов, содержащихся на нем, с указанием цели обработки и категории персональных данных.

4.8. При несовместимости целей неавтоматизированной обработки персональных данных, зафиксированных на одном электронном носителе, если электронный носитель не позволяет осуществлять обработку персональных данных отдельно от других зафиксированных на том же носителе персональных данных, должны быть приняты меры по обеспечению раздельной обработки персональных данных, в частности:

4.8.1. При необходимости использования или распространения определенных персональных данных отдельно от находящихся на том же материальном носителе других персональных данных осуществляется копирование персональных данных, подлежащих распространению или использованию, способом, исключающим одновременное копирование персональных данных, не подлежащих распространению и использованию, и используется (распространяется) копия персональных данных;

4.8.2. При необходимости уничтожения или блокирования части персональных данных уничтожается или блокируется материальный носитель с предварительным копированием сведений, не подлежащих уничтожению или блокированию, способом, исключающим одновременное копирование персональных данных, подлежащих уничтожению или блокированию.

4.9. Документы и внешние электронные носители информации, содержащие персональные данные, должны храниться в служебных помещениях в надежно запираемых и опечатываемых шкафах (сейфах). При этом должны быть созданы надлежащие условия, обеспечивающие их сохранность.

4.10. Уничтожение или обезличивание части персональных данных, если это допускается материальным носителем, может производиться способом, исключающим дальнейшую обработку этих персональных данных с сохранением возможности обработки иных данных, зафиксированных на материальном носителе.

Управляющий делами 

Сельского поселения

Буздякский сельсовет

муниципального района   

Буздякский район:                                   К.Хусаинова.                       

Приложение № 1 к Положению 

СОГЛАСИЕ

на обработку персональных данных

Я, _________________________________________________________________,

                                                 (Ф.И.О)

____________________серия ___________________ № ____________________

выдан______________________________________________________________

                                                    (когда и кем)

проживающий (ая) по адресу:

____________________________________________________________________

____________________________________________________________________

В соответствии с требованиями ст.9 Федерального закона Российской Федерации от 27 июля 2006 года № 152-ФЗ «О персональных данных», подтверждаю свое согласие на обработку Администрацией сельского поселения Буздякский сельсовет муниципального  района Буздякский район Республики Башкортостан (далее – Администрация) моих персональных данных.

Предоставляю Администрации право осуществлять все действия (операции) с моими персональными данными, включая сбор, систематизацию, накопление, хранение, обновление, изменение, использование, обезличивание, блокирование, уничтожение. Администрация вправе обрабатывать мои персональные данные посредством внесения их в электронную базу данных и другие отчетные формы.

Передача моих персональных данных иным лицам или иное их разглашение может осуществляться только с моего письменного согласия.

Я оставляю за собой право отозвать свое согласие посредством составления соответствующего письменного документа, который может быть направлен мной в адрес Администрации по почте заказным письмом с уведомлением о вручении либо вручен лично под расписку надлежаще уполномоченному представителю Администрации.

В случае получения моего письменного заявления об отзыве настоящего согласия на обработку персональных данных, Администрация обязана прекратить их обработку и исключить персональные данные из базы данных, в том числе электронной, за исключением сведений о фамилии, имени, отчестве, дате рождения.

Настоящее согласие дано мной «___» _________ 20___ года и действует бессрочно.

Подпись: __________________/_________________/

(Ф.И.О., подпись лица, давшего согласие)

ОБЯЗАТЕЛЬСТВО
о неразглашении информации, содержащей персональные данные
Я,__________________________________________________________
                                      (Ф.И.О. муниципального служащего)

 исполняющий (ая) должностные обязанности по замещаемой должности
____________________________________________________________________
___________________________________________________________________,

(должность, наименование структурного подразделения)

предупрежден (а) о том, что на период исполнения должностных обязанностей в соответствии с должностным регламентом мне будет предоставлен допуск к информации, содержащей персональные данные. Настоящим добровольно принимаю на себя обязательства:
1. Не передавать и не разглашать третьим лицам информацию, содержащую персональные данные, которая мне доверена (будет доверена) или станет известной в связи с исполнением должностных обязанностей.
2. В случае попытки третьих лиц получить от меня информацию, содержащую персональные данные, сообщать непосредственному начальнику. 
3. Не использовать информацию, содержащую персональные данные, с целью получения выгоды.
4. Выполнять требования нормативных правовых актов, регламентирующих вопросы защиты персональных данных.
5. В течение года после прекращения права на допуск к информации, содержащей персональные данные, не разглашать и не передавать третьим лицам известную мне информацию, содержащую персональные данные.
Я предупрежден (а) о том, что в случае нарушения данного обязательства буду привлечен (а) к дисциплинарной ответственности и/или иной ответственности в соответствии с законодательством Российской Федерации.
  
Подпись: __________________/_________________/

Ф.И.О., подпись)

 
 
«_____»__________________ _______

Начат «___» __________ г.

Окончен «___» ________ г.

На ____________ листах

ЖУРНАЛ

	Учетный номер

	Дата
постановки на учет
	Вид   
электронного носителя,

место его хранения (размещения)
	Ответственный за использование и хранение

	
	
	
	Ф.И.О.
	подпись
	дата

	1
	2
	3
	4
	5
	6

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


чета электронных носителей персональных данных

Приложение № 3

К постановлению главы СП

 Буздякский сельсовет Буздякский район 

от «___»___________ 2013 г. № _____

ПЕРЕЧЕНЬ

персональных данных, обрабатываемых в информационных системах персональных данных Администрации сельского поселения Буздякский сельсовет муниципального района Буздякский район 

Персональные данные, обрабатываемые в информационных системах Администрации сельского поселения Буздякский сельсовет муниципального района Буздякский район.

Фамилия, имя, отчество;

Место, дата, месяц и год рождения;

Адрес регистрации по месту жительства;

Паспортные данные (серия, номер, кем и когда выдан);

Информация о трудовом стаже (место работы, должность, период работы, причины увольнения);

Адрес фактического проживания;

Контактный телефон (домашний, рабочий, мобильный);

Семейное положение и состав семьи (муж/жена, дети);

Оклад;

Сведения об оплате труда;

Идентификационный номер налогоплательщика;

Страховой номер индивидуального лицевого счета.

Управляющий делами 

СП Буздякский сельсовет                     
     К.М.Хусаинова.

                                                                                              Приложение № 4

к постановлению  главы СП Буздякский сельсовет 

МР Буздякский район 

от «___»___________ 2013 г. № _____

ИНСТРУКЦИЯ 

пользователя, осуществляющего обработку персональных данных 

в Администрации сельского поселения Буздякский сельсовет муниципального района Буздякский район РБ

1. Общие положения

1.1. Инструкция пользователя, осуществляющего обработку персональных данных на объектах вычислительной техники (далее – Инструкция), регламентирует основные обязанности, права и ответственность пользователя, допущенного к автоматизированной обработке персональных данных и иной конфиденциальной информации на персональных электронных вычислительных машинах (далее - ПЭВМ) Администрации сельского поселения Буздякский сельсовет муниципального района Буздякский район РБ.

1.2. Инструкция регламентирует деятельность пользователя, который имеет допуск к обработке персональных данных и обладает необходимыми навыками работы на ПЭВМ.

2. Обязанности пользователя

2.1. При выполнении работ в пределах своих функциональных обязанностей пользователь несет персональную ответственность за соблюдение требований нормативных документов по защите информации.

2.2. Пользователь обязан:

При работе с персональными данными исключать присутствие в помещении, где расположены средства вычислительной техники, не допущенных к обрабатываемой информации лиц, а также располагать во время работы экран монитора так, чтобы отображаемая на нем информация была недоступна для просмотра посторонними лицами;

оповещать ответственного за обеспечение безопасности персональных данных в Администрации, а также непосредственного руководителя обо всех фактах или попытках несанкционированного доступа к информации, обрабатываемой в ПЭВМ;

не допускать использования на ПЭВМ посторонних программных средств;

помнить личные пароли и персональные идентификаторы;

при применении внешних носителей информации перед началом работы проводить их проверку на наличие компьютерных вирусов.

2.3. При возникновении подозрения на наличие компьютерного вируса (нетипичная работа программ, появление графических и звуковых эффектов, искажений данных, пропадание файлов, частое появление сообщений о системных ошибках и т. п.) пользователь должен провести внеочередной антивирусный контроль своей рабочей станции. В случае обнаружения зараженных компьютерными вирусами файлов пользователь обязан:

приостановить работу;

немедленно поставить в известность о факте обнаружения зараженных вирусом файлов ответственного лица за обеспечение безопасности персональных данных Администрации и своего непосредственного руководителя, а также смежные подразделения, использующие эти файлы в работе;

провести лечение или уничтожение зараженных файлов (при необходимости для выполнения требований данного пункта следует привлечь ответственного лица за обеспечение безопасности персональных данных Администрации).


2.4. Пользователю ПЭВМ запрещается:

записывать и хранить персональные данные на неучтенных в установленном порядке машинных носителях информации;

самостоятельно подключать к ПЭВМ какие-либо устройства, а также вносить изменения в состав, конфигурацию и размещение ПЭВМ;

самостоятельно устанавливать и/или запускать на ПЭВМ любые системные или прикладные программы, загружаемые по сети Интернет или с внешних носителей;

осуществлять обработку персональных данных в условиях, позволяющих просматривать их лицам, не имеющим к ним допуска, а также нарушающих требования к эксплуатации ПЭВМ;

сообщать кому-либо устно или письменно личные атрибуты доступа к ресурсам ПЭВМ;

отключать (блокировать) средства защиты информации;

производить какие-либо изменения в подключении и размещении технических средств;

бесконтрольно оставлять ПЭВМ с загруженными персональными данными, установленными маркированными носителями, электронными ключами и выведенными на печать документами, содержащими персональные данные;

использовать компоненты программного и аппаратного обеспечения ПК в неслужебных целях;

оставлять без личного присмотра на рабочем месте или где бы то ни было машинные носители и распечатки, содержащие конфиденциальную информацию.

Управляющий делами

СП Буздякский сельсовет:                            К.М.Хусаинова

Приложение № 5

к  постановлению главы СП Буздякский сельсовет МР Буздякский район 

от «___»___________ 2013 г. № _____

ПЕРЕЧЕНЬ 

информационных систем персональных данных 

Администрации сельского поселения Буздякский сельсовет

муниципального района Буздякский район РБ

	№ п/п
	Наименование информационной системы персональных данных 
	Структурное подразделение, осуществляющее 

обработку персональных данных
	Примечание

	1.
	1С: Бухгалтерия
	 Бухгалтерия Администрации СП
	


Управляющий делами сельского 

поселения Буздякский сельсовет:

     

     К.М.Хусаинова

